
K O S T E N L O S E R  O N L I N E - K U R S

C H E C K L I S T E

IST DIESE E-MAIL ECHT?
7 PRÜFUNGEN

Die meisten Fälschungen verraten sich in Sekunden, wenn Sie wissen, wo Sie hinschauen.

Absender-Adresse prüfen. Die Adresse hinter dem at-Zeichen ist die eigentliche
Herkunft. Wirkt sie krumm oder leicht abgewandelt?

Unpersönliche Anrede. Echte Anbieter kennen Ihren Namen. "Sehr geehrter Kunde" ist
ein Warnzeichen.

Künstlicher Zeitdruck oder Drohung. "Handeln Sie sofort, sonst wird Ihr Konto
gesperrt." Druck soll Sie zum Klicken verleiten.

Link-Ziel prüfen, ohne zu klicken. Halten Sie die Maus über den Link. Unten erscheint
die echte Adresse, die dahinter steckt.

Unerwarteter Anhang. Besonders Programmdateien, also Dateien, die etwas auf Ihrem
Gerät ausführen, sollten Sie nie öffnen.

Rechtschreib- und Grammatikfehler. Holprige Sätze oder fehlende Umlaute deuten oft
auf eine Fälschung hin.

Ungefragte Aufforderung. Niemand Seriöses fragt per E-Mail nach Ihrem Passwort oder
Ihren Zahlungsdaten.

I M  Z W E I F E L

Nicht klicken. Rufen Sie den Anbieter selbst über die bekannte Adresse auf.

Mehr kostenlose Sicherheits-Tipps: secureitswiss.ch
Teil des kostenlosen Online-Kurses von SecureIT Swiss.

SECUREIT


